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Аннотация: Введение. Обосновывается актуальность проблемы обеспечения инфор-
мационной безопасности. Цель статьи – проанализировать социально-психологические 
способы ведения информационной войны и средства противодействия. Задачи ста-
тьи: доказать, что информационное влияние становится специфич еским современным 
оружием; проанализировать способы противодействия информационной войне; опи-
сать влияние информационной войны на правовые отношения и правовое сознание. 
Теоретический анализ. Проанализированы три типа войны: информационная, когнитив-
ная и психосенсорная. Информационная война направлена на разрушение правопорядка, 
правовых отношений и государственного строя противника. Подобная война может при-
нести правовому сознанию значительный урон, формируя недоверие к органам власти. 
Информационная война не имеет границ и распространяется на коммуникативные кана-
лы всех государств. Заключение перемирия или капитуляция не означает прекращения 
информационной войны. Цель когнитивной войны состоит в получении контроля над 
сознанием противника, перекодировании его менталитета. В задачи психосенсорной во-
йны входит угнетение эмоционального состояния членов общества, создания атмосферы 
страха, ужаса, безысходности. В процессе проведения такой войны совершаются террори-
стические акты. Заключение. Российский народ успешно противостоит информационно й 
войне, и именно он является основным гарантом информационной безопасности России.
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Введение

В истории человечества произошло не-
сколько информационных революций, связан-
ных с совершенствованием технологий пере-
дачи и получения информации. В результате 
таких инновационных изменений повысились 
возможности влияния информации на обще-
ственное и правовое сознание. Люди получили 
возможность усваивать и осм ысливать новую 
информацию, которая может изменить их 
представления о событиях в стране и других 
странах мира.

Актуальность теоретического исследова-
ния определяется тем, что в настоящее время 
возросла потребность в обеспечении инфор-
мационной безопасности. Термин «инфор-
мационная война» означает противоборство 
сторон конфликта с помощью дезинформации, 
которая специально распространяется в СМИ. 
Государственные органы противоборствующих 
сторон стараются оказать противодействие 
информационному воздействию на свое граж-
данское население. Высший командный состав 
вооруженных сил США часто употребляет тер-
мин «информационно-психологическая война» 
(«information and psychological warfare»). Такая 
война включает не только дезинформацию, но и 
психологическое воздействие на общественное 
и правовое сознание военнослужащих против-
ника с целью подавления их морального духа, 
воли к сопротивлению, деформации правовых 
отношений. Процесс информационно-пси-
хологической войны включает действия, на-
правленные на достижение информационного 
превосходства. Средствами войны являются: 
искажение информации, нанесение ущерба ин-

формационным источникам и системам против-
ника. Одновременно тщательно и продуманно 
разрабатываются средства и способы защиты 
собственных информационных систем. В насто-
ящее время проблема противодействия спосо-
бам ведения информационно-психологической 
войны приобретает особую актуальность.

Цель статьи состоит в анализе социально-
психологических способов ведения информа-
ционной войны и средств противодействия им. 
Задачи статьи: 1) показать, что информационное 
воздействие становится специфическим оружи-
ем агрессивной политики западных стран; 2) 
проанализировать социально-психологические 
способы противодействия информационной во-
йне; 3) рассмотреть влияние информационной 
войны на общественное и правовое сознание.

Теоретический анализ

Словосочетание «информационная война» 
стало использоваться в политическом лекси-
коне в конце 1980-х гг. в связи с операцией 
США против Ирака. В 2020 г. была принята 
концепция НАТО, в которой утверждается, что 
войны включают не только военные действия, 
направленные на разрушение государствен-
ного строя противника, но и действия, содер-
жащие дезинформацию, сокрытие актуальной 
информации, ложные сведения о причинах и 
субъектах тех или иных информационных или 
террористических действий [1].

В настоящее время против Российской 
Федерации ведется открытая агрессивная 
информационная война. Проанализировав по-
нятие «информационная война», Г. Г. Почепцов 
считает, что она включает информационный, 
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 политический и экономический компоненты. 
Информационный компонент означает контроль 
за протеканием информационных потоков, 
политический – контроль информационной 
политики, а экономический – контроль эконо-
мической политики [2].

Ю. Н. Кузьмин с соавторами выделяют 
два направления информационной войны: 
1) разведывательные операции для получения 
информации о действиях и планах противника; 
2) информационное воздействие на сознание 
военнослужащих противника [3]. Информа-
ционная война осуществляется в целях раз-
рушения правопорядка и государственного 
строя противника. Акторы информационной 
войны стараются переориентировать сознание 
человека, изменить его представления о мире, 
направить на необходимое им поведение.

Е. Б. Макаров подчеркивает, что инфор-
мационная война распространяется на все 
сферы жизнедеятельности общества. Это дей-
ственный способ борьбы за экономические и 
политические преимущества, например захват 
стратегических ресурсов противника. Автор 
выделяет три типа подобной войны: информа-
ционная, психологическая и когнитивная, или 
ментальная. Когнитивная (ментальная) война 
направлена на перекодирование сознания, из-
менение целей и ценностей противника, по-
давление его воли. Она включает действия, 
направленные на достижение «паралича» воли 
противника к сопротивлению, «оккупацию», 
т. е. полное подчинение его сознания. Когни-
тивная война необходима для уничтожения 
духовно-нравственных ценностей, традиций, 
культурной идентичности народа, деморали-
зации военнослужащих и граждан страны. Это 
война за социально-культурное пространство, 
формирование чувств страха, ужаса, гнева, 
мщения и т.д. [1].

Когнитивная война предназначена для воз-
действия на процессы восприятия и познания. В 
ходе когнитивной войны осуществляется пода-
вление познавательных процессов противника, 
провоцируется возникновение предубеждений 
и предрассудков. Ментальная война, как считает 
Е. Б. Макаров, – «это борьба за то, о чем думать, 
а когнитивная война – как думать» [1, с. 3].

Технологии ментальной войны:
• подтасовка фактов и внедрение в созна-

ние людей искаженных знаний об истории и 
современных событиях;

• манипуляции сознанием и настроением, 
внушение эмоций, мнений, оценок, необходи-
мых противникам; создание атмосферы тревоги 
и страха;

• влияние на установки, мотивацию, убеж-
дения и социальные представления;

• создание мифов о могуществе и благо-
денствии западных стран.

Когнитивная война не имеет границ. Ин-
формация в современных средствах массовой 
коммуникации свободно циркулирует по миру. 
С помощью информационной и когнитивной 
войны врага можно победить без боя, внедрить 
в его сознание свои моральные нормы, систему 
правосудия и образования, ценности. У людей 
изменяется общественное и правовое сознание, 
утрачивается душевное равновесие, уверен-
ность в будущем, чувство психологического 
благополучия, способность самостоятельно 
регулировать свою жизнедеятельность.

Когнитивная война рассматривается как 
самостоятельное направление гибридной во-
йны. С. И. Алексеев с соавторами считают 
целью когнитивной войны получение контроля 
над сознанием и поведением правящей элиты 
страны, против которой ведется война [4]. Это 
дестабилизирует работу государственного 
аппарата. Когнитивная война означает воз-
действие на мышление человека, его ценности 
и поведение. Перечислим черты когнитивной 
войны:

• долговременность и не сводимость толь-
ко к информационным атакам;

• подмена знаний и ценностей человека;
• модель «управляемого хаоса» составляет 

основу когнитивной войны;
• отказ от международного права, замена 

его норм на «правила»;
• когнитивная война не прекращается при 

заключении мирного договора между воюющи-
ми странами или капитуляции;

• многогранность когнитивной войны, ко-
торая ведется в политической, экономической, 
социальной, образовательной областях;

• не только население противоборствую-
щего государства, но и собственное население 
рассматриваются как объекты когнитивной 
войны;

• в когнитивной войне используются 
достижения современной нейротехнологии, 
разрабатываемого искусственного интеллекта, 
цифровые технологии.
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Победа в когнитивной войне достигается 
той стороной, которая смогла изменить систему 
ценностных ориентаций правящей элиты про-
тивника [4].

К способам ведения когнитивной войны 
относятся: манипуляция взглядами и убежде-
ниями, пропаганда экстремистских идеологий, 
введение санкций против экономической дея-
тельности противника, регулирование деятель-
ности правительств, влияние на выборы и их 
делегитимизация, вербовка людей для совер-
шения террористических актов.

К тактикам проведения ментальных войн 
можно отнести:

• историческое прошлое страны пересма-
тривается, создаются исторические мифы;

• понимание значимости своей страны на 
международной арене разрушается;

• международный статус страны снижает-
ся и делегитимизируется;

• создается иная этническая и политиче-
ская идентичность народа;

• ведется активная пропагандистская 
работа с прозападно и сепаратистки настроен-
ными элитами и маргинализованными элемен-
тами;

• поощряется принятие нового этническо-
го, религиозного и политического менталитета;

• образовательные программы строятся 
по примеру западноевропейских программ, 
обучение ведется на иностранных языках, пре-
имущественно на английском;

• разжигаются националистические и экс-
тремистские настроения населения;

• провоцируется недовольство этнических 
меньшинств [1].

Термин «психологическая война», с нашей 
точки зрения, является неудачным, поскольку 
включает и когнитивные и информационные 
аспекты. Мы считаем, что более точно с психо-
логической точки зрения обозначить этот вид 
войны как «психосенсорная война», направлен-
ная на угнетение эмоционального состояния 
членов общества, создания атмосферы страха, 
ужаса, безысходности. Основным способом 
ведения такой войны является совершение тер-
рористических актов.

Деструктивные технологии воздействия 
средств массовых коммуникаций на правовое 
сознание и правовые отношения

В современном обществе происходят 
кардинальные изменения информационных 

технологий. Человек получает большую часть 
информации из средств массовой коммуника-
ции и сетей интернета. Эта информация оказы-
вает влияние на формировании его сознания, 
особенно правового. Информационные войны 
наносят общественному и правовому сознанию 
существенный урон, направлены на формирова-
ние недоверия к окружающим людям, органам 
власти, вооруженным силам и правоохрани-
тельным органам.

Интенсивные информационные атаки на-
правлены на правовое сознание членов нашего 
общества, внедряя негативную, непроверен-
ную информацию. Результатом агрессивного 
информационного воздействия может быть 
деформация правового сознания, искаженное 
представление о субъектах и нормах права, 
о реальной ситуации, об истинных правовых 
отношениях.

Эффективность информационной войны 
оценивается изменением у членов общества 
социальных и правовых установок , пред-
ставлений о справедливости и равноправии. 
Наиболее распространенным и действенным 
способом современной информационной войны 
является передача недостоверной информации 
через интернет-сети. В настоящее время ин-
формационные технологии все более совершен-
ствуются. В связи с проведением специальной 
военной операции по денацификации и деми-
литаризации различных регионов Украины 
информационная война против РФ особенно 
усилилась, используются деструктивные 
средства и способы, оказывающие деформиру-
ющее влияние на правовое сознание и право-
вые отношения не только в нашей страны, но 
и в других странах, особенно европейских. 
Подобное деструктивное воздействие можно 
определить как информационный терроризм, 
направленный на формирование измененных 
состояний сознания (ИСС), чувств страха, не-
нависти, предрассудков и интолерантности.

К современным технологиям информаци-
онной войны можно отнести: 1) распростране-
ние дезинформации в виде слухов и фейков, 
предлагающих аудитории явно недостоверную, 
не подтвержденную фактами информацию о 
происходящих событиях; 2) технология, по-
лучившая название «окно Овертона», которая 
была описана журналистом Гл. Беком на основе 
разработок Дж. Овертона. Технология заклю-
чается в поэтапной манипуляции обществен-

Д. С. Безносов. Социально-психологические технологии информационной войны 
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 ным и правовым сознанием, может привести к 
изменению социальных, морально-этических 
и правовых норм. Журналисты и ученые ведут 
дискуссию об этичности применения этой 
технологии и о том, насколько она способна 
повлиять на общественное сознание; 3) де-
структивное воздействие на общественное и 
правовое сознание может оказать также техно-
логия дискредитации личности политического 
лидера, руководителя государства. Технология 
включает необоснованные, бездоказательные 
обвинения лидера страны, принижение его 
личности и приписывание ему негативных 
качеств личности, приклеивание уничижи-
тельных ярлыков.

Таким образом, средства массовой ком-
муникации, особенно интернет-сети, могут 
оказывать деструктивное воздействие на право-
вое сознание граждан, искажая и деформируя 
правовые отношения.

Социально-психологические способы 
противодействия информационной войне

В настоящее время особое значение при-
обретает проблема противодействия инфор-
мационному воздействию как со стороны 
правительственных и правоохранительных 
органов, так и со стороны рядовых граждан. 
В целях противодействия информационной 
войне в 2016 г. была принята Доктрина ин-
формационной  безопасности  Российской 
Федерации (Указ Президента РФ «Об утверж-
дении Доктрины информационной безопас-
ности Российской Федерации» от 05.12.2016 г. 
№ 646).

К способам противодействия информа-
ционным атакам можно отнести:

• создание государственной идеологии и 
закрепление ее в нормативно-правовой базе [4];

• совершенствование работы в техноло-
гической сфере, обучение цифровым кибер-
технологиям, разработка программ, обеспечи-
вающих необходимый уровень знаний в этой 
области; 

• обеспечение высокого уровня инфор-
мированности населения о происходящих со-
бытиях, формирование готовности населения 
адекватно реагировать на информационные 
«вбросы» противника [1];

• поэтапное предоставление информации 
аудитории СМК: 1) повестка дня: о чем гово-
рить; 2) прайминг: как говорить; 3) фрейминг: 
как думать [5];

• постоянное совершенствование про-
грамм противодействия информационной 
войне;

• разработка стратегии национальной без-
опасности, закрепление суверенитета страны, 
сохранение моральных и правовых основ обще-
ства, его традиций и религии.

Заключение

В теоретическом анализе проанализиро-
ваны социально-психологические технологии 
ведения информационной войны. Предлагаем 
следующую классификацию информационных 
войн: 

информационная война – дезинформация 
противника и своего населения; 

когнитивная война – воздействие на со-
знание, изменение социальных представлений 
и ментальности противника; 

психосенсорная война – интенсивное воз-
действие на чувства населения, создание ат-
мосферы страха. 

Описаны способы проведения информа-
ционной войны и стратегии противодействия. 
Целью такой войны является дезинформация и 
дезориентация противника, нагнетание страха, 
подавление воли к сопротивлению, изменение 
идеологии и сознания народа. 

Проанализированы способы противодей-
ствия западному информационному воздей-
ствию. События последних лет показывают, 
что российский народ демонстрирует устойчи-
вость к информационным атакам, усиливается 
его сплоченность и взаимопомощь в трудных 
обстоятельствах. Народ понимает сложившу-
юся ситуацию, и именно он является основ-
ным гарантом информационной безопасности 
России.
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