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Аннотация. Введение. Статья посвящена проблеме цифровой идентичности. Развитие информационного общества и процессов циф-
ровизации ставит перед каждым пользователем сети Интернет задачу соответствия цифрового профиля его реальному обладателю. 
Зачастую существует большая разница между реальным человеком и его цифровыми аватарами, что приводит к не только к пута-
нице и неоднозначному восприятию нарратора и автора со стороны другого, но и к деперсонализации автора. Теоретический ана-
лиз. Наличие цифровой идентичности позволяет успешно самореализоваться в виртуальном пространстве и в реальном мире, будь 
то трудоустройство или поиск спутника жизни. Тем не менее развитие искусственного интеллекта и нейросетей позволяет создавать 
множество фейков, выдавать одного нарратора за другого, подменять образ автора. С другой стороны, желание автора создать себе 
иной виртуальный образ в силу ряда комплексов или интриг может привести к раздвоению личности. Заключение. Современные про-
цессы цифровизации подводят к осознанию необходимости цифровой идентичности. Формирование цифровой идентичности может 
проходить авторитарным способом и более мягким образовательным. В любом случае ее наличие даст пользователю цифровой среды 
неоспоримые преимущества в личной и профессиональной деятельности.
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Abstract. Introduction. The article is devoted to the problem of digital identity. The development of the information society and digitalization 
processes poses to each Internet user the challenge of matching the digital profi le to its real owner. There is often a big diff erence between a 
real person and his digital avatars, which leads not only to confusion and ambiguous perception of the narrator and the author by the other, but 
also to depersonalization of the author. Theoretical analysis. Having a digital identity allows you to successfully self-realize in the virtual space 
and in the real world, be it fi nding a job or fi nding a life partner. However, the development of artifi cial intelligence and neural networks makes 
it possible to create many fakes, impersonate one narrator for another, and replace the image of the author. On the other hand, the author’s 
desire to create a diff erent virtual image for himself due to a number of complexes or intrigues can lead to a split personality. Conclusion. 
Modern digitalization processes lead to the awareness of the need for digital identity. The formation of digital identity can take place both in an 
authoritarian way and in a softer educational way. In any case, its presence will give the user of the digital environment undeniable advantages 
in personal and professional activities.
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Введение

Проблема  цифровой  идентичности  с 
каждым годом становится все актуальнее, 
что обусловлено развитием нейросетей и ис-
кусственного интеллекта, а также различных 
технологий создания дипфейков на их основе. 
Технологические новшества с легкостью позво-
ляют ввести в заблуждение целевую аудиторию, 
выдав ложную информацию в цифровом про-
филе за истину. Этот прием используется для 
организации всякого рода мошенничества в 
виртуальной среде, цель которого – извлечение 
материальных благ и выгод. Усугубляет по-
ложение наличие анонимности в Интернете и 
желание отдельных пользователей создать себе 
иной цифровой образ в силу психологических 
особенностей своей личности.

Цифровая идентичность подразумевает 
установление соответствия между реальным 
пользователем цифровых технологий и его 
цифровым следом, т. е. всей совокупности
действий в цифровой среде. В данном случае 
можно провести аналогию между цифровой 
идентичностью и логическим законом тожде-
ства, требующим, чтобы всякое высказывание 
(в нашем случае пользователь Интернета) со-
храняло свои первоначальное значение и форму 
на протяжении всего процесса рассуждения.

Значимость исследуемой проблеме придает 
факт хранения важных персональных данных в 
цифровых профилях пользователей цифровых 
услуг. Утрата этих данных может привести к 
негативным и даже опасным последствиям для 
пользователя.

Цель исследования – проанализировать 
феномен цифровой идентичности, выявить при-
чины, способствующие ее отсутствию, и способы 
ее реализации.

Новизна исследования обусловлена совре-
менными требованиями идентификации лич-
ности в цифровой среде.

Материалы исследования могут быть ис-
пользованы при подготовке курсов по социаль-
ной философии.

Теоретический анализ

Анализ проблемы цифровой идентичности 
позволил выявить четыре причины ее отсут-
ствия: психологическую, компетентностную, 
преднамеренную и «искусственную», когда 
виновником отсутствия цифровой идентично-

сти является искусственный интеллект. Данное 
деление условно, но оно показывает четыре до-
минирующих мотива, руководствуясь которыми, 
пользователь цифрового контента искажает ин-
формацию о себе, формируя ложный образ себя 
в глазах другого.

Психологическая причина отсутствия циф-
ровой идентичности довольно распространена 
и связана с желанием пользователя цифрового 
контента создать себе воображаемый образ. 
Как правило, в основе подобного мотива лежат 
различные комплексы и неудовлетворенность 
своим социальным положением. С другой сто-
роны, социальные сети задают тренд успеш-
ности, к которому волей-неволей стремятся 
их пользователи. Все хотят создать себе образ 
богатых и знаменитых и выставить себя в луч-
шем свете. Согласно А. В. Коневой в процессе 
виртуализации бытия человек трансформирует 
свое реальное «Я» в «Я-желаемое», которое 
становится компенсаторным механизмом его 
пребывания в виртуальности [1, с. 20]. При 
этом «Я-желаемое» облекается во множество 
образов, показывающих этого человека иным 
в глазах других. Более того, в реальной жизни 
данный цифровой профиль способствует транс-
формации социального поведения его носителя, 
который стремится соответствовать модифици-
рованному виртуальному «Я», что в крайних 
случаях приводит к утрате своей идентичности 
и деперсонализации.

По мнению Л. В. Мурейко, деперсонали-
зация человека в условиях информационного 
общества сводится не только к его унифика-
ции, но и к исчезновению индивидуальности в 
угоду стандартам массовой культуры [2, с. 53]. 
Усредненный человек идентифицирует себя 
со стереотипами массового информационного 
общества, от которого приобретает полную зави-
симость на физическом уровне, выражающуюся 
в постоянном взаимодействии с гаджетом, и на 
психическом уровне, проявляющуюся в форми-
ровании у него мозаичного рассеянного сознания 
и клипового мышления.

О цифровой трансформации, возникающей 
в процессе длительного пользования инфор-
мационными технологиями, сводящейся к 
утрате субъективности и аутентичности, пишет 
Л. Н. Соловьева [3, с. 77]. Непрерывная само-
идентификация, сопровождающая человека во 
множестве пространств виртуальной реально-
сти, рано или поздно может привести к утрате 
им своего «Я» [3, с. 79]. В виртуальном мире 
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перманентной симуляции копия становится 
главнее оригинала, создаваемый цифровой об-
раз – главнее его реального владельца. Оскар 
Уайльд задолго до возникновения проблемы циф-
ровой идентичности описал подобный феномен 
в романе «Портрет Дориана Грея». И. О. Щед-
рина обозначает проблему разграничения автора 
и нарратора, связанную с мифо творчеством 
человека о самом себе в виртуальном простран-
стве, приводящем к множеству образов автора 
[4, с. 127]. Каждый из них есть результат наррати-
ва, каждый их них по-своему правдив, но итогом 
подобной мультипликации становится размытие 
цифровой идентичности. Побег от реальности в 
цифровое мета-пространство порождает цифро-
вых двойников автора, таких же реальных для 
виртуальной среды, как и он сам.

Компетентностная причина отсутствия 
цифровой идентичности обусловлена недоста-
точными знаниями, умениями и навыками у 
пользователя цифрового контента виртуального 
пространства. Она непосредственным образом 
связана с образовательным процессом, а целевая 
аудитория пользователей, чьи цифровые про-
фили не идентичны их владельцам, главным 
образом, представлена детьми, пенсионерами и 
необразованными людьми в сфере информаци-
онных технологий.

Особый интерес для настоящего иссле-
дования представляют преднамеренная и ис-
кусственная причины, так как они являются 
источником практически всех угроз и рисков 
виртуальности. В обоих случаях отсутствия 
цифровой идентичности преследуется цель вво-
да в заблуждение целевой аудитории или кон-
кретного объекта. Данный прием, как правило, 
применяют мошенники с целью получения от 
него необходимой информации, использование 
которой принесет им материальную выгоду. 
В первом случае они сами вручную создают 
фейковый профиль, во втором – используют 
искусственный интеллект. 

Фейковые цифровые профили в Интерне-
те – бич не только SMM-щиков, вынужденных 
ежечасно от них отбиваться, так как наличие 
фейковых подписчиков понижает рейтинг про-
двигаемого ресурса, но и серьезная социальная 
проблема. Мошенники, создающие их, нередко 
используют технологии социальной инженерии 
для выуживания информации о пользователе 
личного характера с целью заставить его доб-
ровольно расстаться с материальными цен-
ностями.

Ярким примером использования ней-
росетей для привлечения подписчиков (по-
тенциальных  жертв) являются фейковые 
аккаунты голливудских звезд в социальных 
сетях компании Meta (запрещена на террито-
рии Российской Федерации). При проявлении 
минимального интереса к известной персоне 
со стороны пользователя (проставление лайка) 
его аккаунт тотчас начинают атаковать десят-
ки чат-ботов, преследуя цель во время беседы 
вывести «жертву» в сторонние мессенджеры, 
чтобы узнать реальный номер ее телефона. 
Некомпетентный пользователь будет думать, 
что реально общается со звездой и попадет под 
влияние искусственного интеллекта и мошен-
ников. Далее чат-боты просят переслать им 
настоящее фото пользователя, расспрашивают 
подробно об информации личного характера 
и персональных данных, флиртуют, а итогом 
такой беседы всегда становится просьба сделать 
пожертвование (donation) звезде, желательно в 
криптовалюте. Автор статьи на личном опыте 
испытал все особенности беседы с такими 
чат-ботами, имея неосторожность пролайкать 
несколько фотографий Шарлиз Терон, Камерон 
Диас и Дженнифер Энистон на официальных 
верифицированных аккаунтах.

Способствует торжеству социальной инже-
нерии в современных реалиях такой феномен, 
как лайфлоггинг – фиксация всех событий своей 
жизни с помощью гаджетов и публичная демон-
страция их в социальных сетях [5, с. 132–133]. 
При этом на всеобщее обозрения выставляются 
не только фото и видео лайфлоггера, но и гео-
метки, время съемки, что дает возможность ней-
росетям и мошенникам собрать полную инфор-
мацию о социальном портрете потенциальной 
жертвы: дате рождения и увлечениях, местах 
работы и учебы, времени и продолжительности 
активности в Интернете и за его пределами, 
привычках и интересах, друзьях и коллегах по 
работе. Таким образом, лайфлоггер сам делает 
себя мишенью скаммеров.

Заключение 

Несмотря на рассмотренные примеры от-
сутствия цифровой идентичности, современные 
процессы цифровизации постепенно подводят 
пользователя цифрового пространства к осозна-
нию необходимости ее наличия, к пониманию 
того, что цифровая идентичность является ус-
ловием бытия человека в цифровом обществе.
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Можно выделить два подхода к решению 
проблемы формирования цифровой идентично-
сти. Первый, довольно авторитарный и жесткий, 
связан с принуждением государством своих 
граждан навести порядок в своих цифровых 
профилях [6]. Еще в 2013 г. Лига безопасного 
Интернета внесла предложение использовать 
паспорт для пользования глобальной сетью, а в 
2023 г. в России данный вариант рассматривался 
как способ защиты Рунета и его пользователей 
от фейков [7]. Сегодня многие социальные сети, 
например ВКонтакте, предлагают пользовате-
лям верифицировать свой цифровой профиль, 
подключив к нему Госуслуги или ряд других 
официальных сервисов, что равносильно ис-
пользованию паспорта.

Достаточно авторитарная политика форми-
рования цифровой идентичности проводится 
в Китае. Согласно А. А. Петрову Китай на го-
сударственном уровне проводит верификацию 
населения в цифровом пространстве через ско-
ринговую систему социального доверия [7, с. 17]. 
Без подтвержденного цифрового профиля китаец 
просто не сможет осуществить большинство 
операций повседневной жизнедеятельности, так 
как все они связаны с активностью в цифровом 
пространстве.

Второй подход к решению проблемы циф-
ровой идентичности связан с формированием у 
граждан цифровой культуры как совокупности 
необходимых компетенций для работы в цифро-
вом пространстве. Данный подход реализуется 
через систему образования посредством органи-
зации и проведения различных (в зависимости 
от целевой аудитории) курсов цифровой грамот-
ности. Огромную роль организационной циф-
ровой культуры вуза как источника цифровой 
грамотности не только его сотрудников и об-
учающихся, но и всех заинтересованных лиц, 
подчеркивает А. В. Глузман [8, с. 52]. Развитие 
цифровых компетенций позволит избежать мно-
гих рисков цифровизации, повысит осознанность 
своих действий в виртуальном пространстве, что 
неизбежно приведет к увеличению процентной 
доли идентичности цифровых профилей своим 
владельцам.

Очевидные преимущества цифровой иден-
тичности – это повышение уровня доверия к 
вашему цифровому профилю со стороны поль-
зователей цифрового пространства, потенциаль-
ных работодателей, бизнес-партнеров, рекламо-
дателей и прочих участников цифровой среды; 
повышение безопасности цифрового профиля 

от взлома и прочих действий мошенников; воз-
можность заниматься электронной коммерцией 
и обращаться с запросами в госорганы. Пре-
имуществ от наличия цифровой идентичности, 
несомненно, больше, чем от ее отсутствия.
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